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Kunstliche Intelligenz

Doppelagentin K

Immer ofter setzen Cyberkriminelle Kiinstliche
Intelligenz fiir ihre Angriffe ein. Aber auch auf der
Seite der «Guten» wird Kl immer wichtiger.
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Kl

Kunstliche Intelligenz (KI) ist zurzeit in
aller Munde und langst schon in vielen
Bereichen des alltaglichen Lebens
prasent.
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Kiinstliche Intelligenz (KI) ist zurzeit in aller
Munde und langst schon in vielen Berei-
chen des alltaglichen Lebens prasent.
Studierenden und manchen Medien greift
sie beim Schreiben von Texten unter die
Arme; in Autos bietet sie Fahrerinnen und
Fahrern Unterstiitzung auf den Strassen;
Sprachassistenten und Chatbots tiben sich
in Kommunikationsfragen; im Hintergrund
agiert sie auch bei E-Mail-Programmen,
Streaming-Diensten, in Sozialen Medien -
sowie bei Uberwachungs- und Sicherheits-
diensten.

Altes Konzept, rasante Entwicklung
Vereinfacht gesagt, soll KI menschliche
Denk- und Verhaltensweisen erkennen und
imitieren und moglichst prézis auf mensch-
liche Bediirfnisse eingehen kénnen. Und
dies alles so selbststandig wie moglich.
Das Konzept ist dabei wahrlich nicht neu:
Kunstliche Intelligenz hat ihre Wurzeln in
den 1950er-Jahren, als der britische Ma-
thematiker und Informatiker Alan Mathison
Turing in einem Artikel die Frage diskutier-
te, ob Maschinen denken kénnen. Auch
Machine Learning datiert in jene Zeit zu-
riick, genauer gesagt auf den Perceptron,
einen Algorithmus flir maschinelles Ler-
nen, den der US-amerikanische Psychologe
und Informatiker Frank Rosenblatt 1957
entworfen hatte. «Seit etwa einem Jahr-
zehnt erfahrt jetzt das Deep Learning einen
riesigen Schub», sagt Reto Zbinden. Er ist
Grinder, Inhaber und CEO von Swiss Info-
sec, dem fiihrenden Schweizer Beratungs-

und Ausbildungsunternehmen in den
Bereichen Informationssicherheit, Daten-
schutz und IT-Sicherheit. Deep Learning
erlaubt die Analyse und Verarbeitung
komplexer Datenmuster. «<Und mit den
Milliarden Bildern aus dem Internet liessen
sich plotzlich Systeme gezielt darauf trai-
nieren, Dinge zu erkennen.» Trotzdem, so
der Experte, kann man heute immer noch
nur von schwacher Kl sprechen: Sie kann
Daten analysieren, Bilder erkennen, Texte
Ubersetzen oder erstellen - aber nurin
einem begrenzten Rahmen. Sie ist nichtin
der Lage, menschliche Intelligenz zu imitie-
ren oder gar zu Ubertreffen.

Training ist alles

Kl kommt bereits in vielen Sicherheitsbe-
reichen zum Einsatz, vom Identitats- Gber
den Datenschutz bis Erkennung von und
Reaktion auf Vorfélle. Kl ist allerdings, wie
Reto Zbinden es nennt, eine Funktionalitat,
die auf eine Wissensbasis zuriickgreift. Und
die Qualitat dieser Wissensbasis ist ent-
scheidend fiir die Qualitat der Performance
des jeweiligen KI-Systems. «Hier geht es
nicht nur um die Frage des Datenschutzes,
die im Zusammenhang mit Kl immer wie-
der aufkommt», sagt Reto Zbinden, «son-
dern auch darum zu wissen, dass nicht mit
Daten trainiert wird, die falsche Ergebnisse
liefern.» Wird die Kl zum Beispiel mit rassis-
tisch gefarbtem Grundlagenmaterial trai-
niert, kann sie beim Einsatz zu ganz ande-
ren Resultaten gelangen als eine K, die mit
neutralem oder ausgewogenem Datenma-

terial trainiert wurde. Reto Zbinden be-
mangelt denn auch, dass heute oft nicht
ganz transparent ist, auf welcher Daten-
basis KI-Systeme trainiert wurden. «Es gibt
deshalb Forderungen, dass Trainingsdaten
nachvollziehbar sein miissen, auch um
Missbrauche zu vermeiden», sagt er.

Der Mensch wird nicht abgeldst

Gerade im Sicherheitsbereich ist dies eine
Forderung, die auf offene Ohren stossen
sollte. Ebenso wichtig ist fiir Reto Zbinden
jedoch, Kl nicht zum Selbstlaufer werden
zu lassen. «Ich pladiere dafiir, dass der
Mensch die KI-Entwicklung begleitet und
kontrolliert», sagt er. «<Zumindest, wenn es
nicht einfach darum geht, ein Licht ein-
und auszuschalten, sondern wenn Resulta-
te aus komplexen Aufgaben besser werden
sollen.» Es brauche Spezialisten, die mit KI
arbeiten, um sie zu verbessern. So dient Kl
als Instrument zum Optimieren von Tatig-
keiten. Allerdings scheint wie so oft im
technischen Bereich die Entwicklung
schneller voranzuschreiten, als der Mensch
damit umzugehen lernt. «Noch sind viele
Fragen offen, wie man Kl sinnvoll begleitet
und den Menschen vor Kl schiitzt», so der
Experte. Flr das deutsche Fraunhofer-Ins-
titut fiir Kognitive Systeme IKS scheint
zudem eine Software-Begleitung sinnvoll:
«Da der Entscheidungsweg der Kl undurch-
sichtigist, kann die Sicherheit und Zuver-
lassigkeit der Kl bisher nicht ohne Weiteres
bewertet werden», heisst es auf der Web-
site. «<Diese Nachvollziehbarkeit ist aber

notwendig, um Unsicherheiten der Kl
messbar zu machen und daraufhin dyna-
mische Sicherheitsmechanismen zu ent-
werfen ... Uber eine adaptive, erweiterte
Softwarearchitektur werden Fehler der Kl
abgefangen, damit die KI Menschen nicht
gefahrden kann.»

Schnell reagieren

Die Vorteile einer Kl-Unterstlitzung bei
Sicherheitssystemen liegen trotz ungeklar-
ter Fragen jedoch auf der Hand. So kann KI
zum Beispiel das Verhalten von Nutzern
und Systemen innerhalb eines Unterneh-
mens lernen. Abweichungen der erlernten
Norm oder ungewdhnliche Aktivitaten
kdnnen so schnell erkannt und angezeigt
werden. Hinzu kommt, dass die Algorith-
men von Kl-Tools grosse Datenmengen in
kurzer Zeit analysieren kdnnen. Die Re-
aktionszeit solcher Systeme ist deshalb
kurz, wodurch Angriffe vielleicht abge-
wehrt werden kdnnen, bevor sie viel Scha-
den anrichten. Zudem wird auf diese Weise
das IT-Team entlastet, da weniger manuelle
Aktionen notig werden. Wertvolle Arbeit
konnten Kl-gestitzte Systeme auch bei der
Bilderkennung auf der Suche nach be-
stimmten Personen liefern, zum Beispiel
an Flughéfen. «Hier ist der Datenschutz
jedoch ein riesiges Thema», sagt Reto
Zbinden. Trotzdem kénnen KI-Bilderken-
nungen die Sicherheit auf datenschiit-
zerisch unbedenklichem Weg erhdhen.
Zbinden: «Sofern ein System einen vom
Benutzer markierten potentiellen Laden-
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Kl senkt die Einstiegshiirden flir bésartige
Aktivitaten.

Noch bestimmt der Mensch, fir welche Zwecke
Kunstliche Intelligenz eingesetzt wird.

Kameraiiberwachung per KI? Problematisch!

Reto Zbinden, Griinder, Inhaber und CEO
von Swiss Infosec.
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dieb automatisch auf seinem Weg durch
ein Kaufhaus verfolgt, ohne ihn dabei zu
identifizieren, ist dies viel weniger bedenk-
lich.» Und fiir Sicherheitsbeauftragte von
unschatzbarem Wert.

Erhohte Flughafensicherheit

Dennoch haben KI-Systeme an Flughafen
ihren Nutzen. So forscht zum Beispiel ein
Team der Hochschule fiir Angewandte
Psychologie der Fachhochschule Nord-
westschweiz (FHNW) in Zusammenarbeit
mit Flughéfen, Sicherheitsdienstleistern
und Gerateherstellern an APIDS: Automa-
ted Prohibited Items Detection Systems.
Diese sollen beim Réntgen zuverlassig
verbotene Gegenstande in Passagiersti-
cken erkennen. Vor allem Waffen und
Sprengstoffe sollen dem Sicherheitsperso-
nal so nicht mehr durch die Lappen gehen.
Derzeit untersucht das Forschungsteam,
wie gut APIDS schon funktionieren, wie
sich die Zusammenarbeit von Menschen
und Technik gestaltet und wie Sicherheits-
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personal fiir den APIDS-Einsatz geschult
werden musste. In Zusammenarbeit mit
der Ziircher Hochschule fiir Angewandte
Wissenschaften (ZHAW) entwickelte das
FHNW-Team eigene APIDS-Algorithmen.
Trainiert wurde das System mit Bildern ver-
botener Gegenstande aus unterschied-
lichen Perspektiven. Es ist nicht unwahr-
scheinlich, dass APIDS in absehbarer Zeit
die Sicherheit in Flughafen und auf Fligen
erheblich verbessern kdnnen und werden.

Kl als Tathelfer

Doch Kl kann auch zum Sicherheitsrisiko
werden. Reto Zbinden berichtet von engli-
schen Studenten, welche die von Meta und
Ray-Ban neu entwickelte smarte Brille zum
Erkennen und Identifizieren von Passantin-
nen und Passanten nutzten. Sie liessen das
Videobild der Brille Uber einen Instag-
ram-Livestream laufen, der wiederum von
Kl beobachtet wurde. Diese machte
Schnappschiisse von Gesichtern und leite-
te diese an einen Onlinedienst, der sie mit

Alle Welt beschaftigt sich mit Kl - einige zum Zeit-
vertreib, andere aus beruflichen, wieder andere aus
kriminellen Griinden.

Kl wird an Flughafen in Zukunft wohl bei der Suche
nach verbotenen Gegenstanden helfen.

Bildern auf Webseiten abglich - und bei
Treffern Namen und meist auch person-
liche Informationen lieferte. Studenten
kénnen das? Tatsachlich stellte das Deut-
sche Bundesamt fiir Sicherheit in der Infor-
mationstechnik BSIin einer Untersuchung
fest, dass Kl und vor allem grosse Sprach-
modelle (LLMs) «die Einstiegshirden fur
bosartige Aktivitaten senken». Kl habe
beziiglich Cyber-Sicherheit einen «dualen
Effekt», so das BSI: Sie ermdglicht zwar
effizientere und Méglichkeiten zur Abwehr
und Aufkldrung von Angriffen. Gleichzeitig
erhoht sie aber auch die Qualitat und
Reichweite von Cyberangriffen. «Es ist
durchaus denkbar, dass ein KI-Modell
bereits beim Entwickler manipuliert wird»,
sagt Reto Zbinden, «etwa dahingehend,
dass gewisse Personengruppen aufgrund
irgendwelcher Merkmale eben nicht er-
kannt werden sollen». Ausserdem kann
man ein KI-System sogenannt vergiften:
«Wenn das Trainingsmaterial manipuliert
oder mit Falschinformationen versetzt
wird, kann man die Effizienz des gesamten
Systems verschlechtern», erklart der
Experte.

KI-Wettriisten?

Das Wettrusten im Bereich digitaler Sicher-
heit, das einst mit Viren und Anti-Viren-
Programmen begann, wird wohl auch in
Zukunft weitergehen - jedoch auf einer
vollig neuen Ebene. Die Schweiz nimmt das
Thema auf jeden Fall ernst: Im August
dieses Jahres ermachtigte der Bundesrat
das Departement fiir Verteidigung, Bevol-
kerungsschutz und Sport (VBS), einen
Antrag auf Mitgliedschaft der European
Cyber Security Organisation (ECSO) zu
stellen. ECSO ist die einzige europaische
sektorilibergreifende und unabhéangige
Mitgliederorganisation fiir Cybersicherheit.
Zudem genehmigte der Bundesrat die
Teilnahme des VBS am Projekt «Cyber
Ranges Federation» der Permanent Struc-
tured Cooperation (PESCO) der EU. Im
Rahmen der Strategie Digitale Schweiz
beschaftigt man sich mit der Ausarbeitung
eines schweizerischen Ansatzes fiir die
Regulierung von KI. Ob sich Angreifer von
solchen Regulierungen aufhalten lassen,
steht auf einem anderen Bildschirm. m



