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Selfies statt Schalter

Mit K1 erstellte Bilder werden laufend besser. Welche Auswirkungen hat das auf die digitale Bankkonto-Eroffnung? Experten ordnen ein.

Meret Hauselmann

Der Schweizer Finanzmarkt darf
wohl guten Gewissens als «ge-
sittigt» bezeichnet werden.
2023 waren 236 Banken in der
Schweiz titig. Jeder und jede ist
dabei durchschnittlich Kunde
oder Kundin von 2,2 Banken -
und bleibt diesen treu. Laut
einer aktuellen Studie sind 63
Prozent der Schweizer Bank-
kunden seit tiber zehn Jahren
Kunden derselben Bank.

Potenziell interessierten
Neukunden soll der «Onboar-
ding-Prozess» deshalb verein-
facht werden. Seit 2016 erlaubt
die Eidgenossische Finanz-
marktaufsicht (Finma) den
Schweizer Finanzinstituten eine
rein digitale Kontoerdffnung. In
nur wenigen Klicks und Minu-
ten, so das Versprechen, konne
man online ein Konto erdffnen.
Gemiss dem Vergleichsdienst
Moneyland ermdglichen aktuell
rund 45 traditionelle Banken
und Smartphone-Banken ein
solches Vorgehen.

So auch die UBS: Seit 2022
bietet die Bank eine Selbst-Iden-
tifikation an, bei welcher der bio-
metrische Chip des Identititsdo-
kuments eingescannt sowie ein
Selfie-Video gedreht werden
muss. Zur Identifizierung ihrer
potenziellen Kundschaft verlan-
gen die meisten Banken ein Foto
der ID sowie ein Selfie; viele fiih-
ren zusétzlich ein Videogesprach
durch. Ein personlicher Kontakt,
das betonen alle von dieser Zei-
tung angefragten Banken, seiim
Normalfall nicht nétig. «Damit
mochten wir die Bediirfnisse der
digitalaffinen Kundschaft bedie-
nen», begriindet die Migros
Bank dieses Vorgehen. Die On-
line-Kontoeroffnung sei «sehr
beliebt».

Neben der Identitétsiiber-
priiffung verlangt zum Beispiel
die Obwaldner Kantonalbank
(OKB) zum Abschluss der Kon-
toeroffnung zusitzlich eine
Bankiiberweisung des Neukun-
den auf das neue Konto, bei der
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Zur Identifikation ihrer neuen Kunden verlangen die Banken meist ein Foto oder ein Videogespréach.

die Kontoinhaberdaten tiberein-
stimmen miissen. Die Online-
Kontoeroffnung biete man seit
2021 an, rund fiinf Prozent der
Kontoer6ftnungen seien im ver-
gangenen Jahr so erfolgt, teilt
die OKB mit.

Ein einfacher Zugang zu
ihren Produkten ist flir Banken
als Dienstleistungsunternehmen
essenziell. Nils Hafner, Professor
fiir Kundenbeziehungsmanage-
ment an der Hochschule Luzern,
betont deshalb auch: «Fiir Ban-
ken besteht ein Spannungsfeld
zwischen <besonders sicher> und
<besonders einfach>.» Denn mit
zunehmendem technologischen
Fortschritt, insbesondere im Be-
reich der kiinstlichen Intelligenz
(K1), seien Deepfakes, also téu-
schend echt wirkende gefélschte
Fotos oder Videos, immer mehr

verbreitet. Von diesen lasse sich
aktuell wohl aber keine der von
Banken genutzten Sicherheits-
softwares tduschen, sagt Hafner.
«Ausweisfotos sind sehr schwer
zu falschen. Die Selfies und Vi-
deoswerden zudem von einer KI
iiberpriift, welche die Bildpixel
analysiert. Gibt es dabei Unge-
reimtheiten, wird vom Kunden
eine zusatzliche Identifikation
verlangt.»

Unsichtbare Massnahmen
sind wichtig

Das bestitigt auch die Valiant
Bank: «Werden wahrend eines
Eroffnungsprozesses Unsicher-
heiten festgestellt, wird der On-
boarding-Prozess abgebrochen.
Dieser wird anschliessend nach-
bearbeitet und analysiert. So
konnen allfillige Betrugsversu-

che schnell erkannt werden»,
heisst es auf Anfrage. Die Bank
bietet bereits seit 2016 digitale
Kontoeroffnungen an und meint
zum Thema Deepfakes: «Diese
Technologien stellen eine zu-
nehmende Herausforderung fiir
die Cyber Security dar, insbe-
sondere im Kontext von Identi-
tatsbetrug.» Um mogliche An-
griffe auf das System friithzeitig
erkennen und Schutzmassnah-
men ergreifen zu konnen, setze
die Bank selbst KI-Technik ein.

Konkrete Zahlen zu allfalli-
gen Betrugsversuchen geben die
Banken nicht bekannt - bei der
Schweizerischen Bankierver-
einigung heisst es auf Anfrage,
ihnen seien keine «massiven
Betrugsfille» bekannt.

Auch zu den einzelnen
Schritten und Hintergrundpro-
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zessen der Sicherheitsiiberprii-
fung machten die befragten
Banken keine Angaben. Man
konne aber davon ausgehen,
dass die Schutzmassnahmen die
von den Banken beworbenen
flinf Schritte einer Online-Kon-
toeroffnung bei weitem iiber-
steigen, erkldrt Reto Zbinden.
Der Rechtsanwalt und CEO des
Beratungsunternehmens Swiss
Infosec AG ist spezialisiert auf
die Bereiche Informationssi-
cherheit und Datenschutz.
«Vielleicht ist die Erdffnung
des Kontos und eine erste Ein-
zahlung tatsdchlich nur mit
einem Foto der ID und einem
Selfie moglich. Spitestens je-
doch, wenn man das Geld mittels
E-Banking transferieren oder am
Bancomat wieder beziehen will,
missen Codes oder Karten an

eine physische Adresse gesendet
werden», so Zbinden.

Auch er sieht die Schweizer
Banken in einem Spannungsfeld:
«Wir horen bei unseren Beratun-
gen zu Sicherheitssystemen im-
mer wieder, dass zusatzliche Si-
cherheitsmassnahmen fir die
Betroffenen auf keinen Fall
einen Mehraufwand verursa-
chen sollen.» Deshalb seien vie-
le Massnahmen, wie etwa eine
Riickverfolgung der IP-Adresse,
fir den normalen Nutzer un-
sichtbar-aberinihrem Potenzial
nicht zu unterschitzen.

«Istund bleibt
ein Wettrennen»

Der Experte sieht auf dem heu-
tigen Stand der Technologie
denn auch wenig Gefahr, dass
ein Deepfake-Video ein sicheres
System und ausgebildete Priifer
iberlisten konnte. «Wenn man
von der Person verlangt, sich
umzudrehen oder die Hinde in
die Hosentaschen zu stecken,
fallt ein Deepfake-Video meist
auseinander-dann sind es plotz-
lich drei Hinde oder ein anderes
Gesicht.» Trotzdem: Noch vor
einem Jahr seien etwa kiinstlich
erstellte Videos auf Mundart un-
denkbar gewesen. Heute seidies
problemlos méglich. «Alles steht
und fallt mit der Rechenleistung
und dem Profil des Angreifers.
Wenn dieser tiber sehr viele Res-
sourcen verfligt, ist es heute
schon schwierig, Falschungen zu
identifizieren», sagt Zbinden
deshalb. «Gleichzeitig muss
man bedenken, dass wirklich
sehr viel Aufwand betrieben
werden miisste, um ein Bank-
konto unter einem falschen Na-
men, mit einer gestohlenen ID
oder Ahnlichem erdffnen zu
konnen. Das erscheint mir wenig
plausibel.»

Aber: «Es ist und bleibt ein
Wettrennen. Den technologi-
schen Vorsprung, den Sicher-
heitssysteme aktuell gegeniiber
den Mitteln von Kriminellen ha-
ben, muss auch in Zukunft auf-
rechterhalten werden.»

Hinweis

Europa-Podiumsdiskussion
an der Universitit Luzern

Veranstaltung Unter dem Mot-
to «Europa und die Schweiz:
Quo vadis?» findet am Don-
nerstag, 30. Januar, eine Po-
diumsdiskussion an der Univer-
sitat Luzern statt. Organisiert
wird der Event durch die Euro-
piische Bewegung Schweiz in
Zusammenarbeit mit der In-
dustrie- und Handelskammer
Zentralschweiz IHZ sowie der

Arbeitsgemeinschaft Wirt-
schaft und Gesellschaft Kanton
Luzern (AWG).

Das Podium beginnt um
19.15 Uhr mit einer Begriissung
durch Riccarda Schaller, Lu-
zerner GLP-Kantonsritin und
Vizeprésidentin der Europai-
schen Bewegung Schweiz. Nach
einem Inputreferat von Sebas-
tian Heselhaus, Professor fiir
Volkerrecht und Rechtsverglei-

chung an der Universitdt Lu-
zern, folgt die Podiumsdis-
kussion. Daran nehmen Mag-
dalena Martullo-Blocher,
SVP-Nationalratin und CEO der
EMS-Chemie, Reto Fleischlin,
CFO B. Braun Medical Care,
und Marco Sieber, Mitinhaber
Siga und Teil des Initiativko-
mitees von Kompass Europa,
teil. Auch Cédric Wermuth,
SP-Nationalrat und Co-Prési-
dent der SP Schweiz, sowie Co-
rina Gredig, GLP-Nationalratin
und -Fraktionschefin, sind Teil
der Diskussion.

Nach einem Fazit und Aus-
blick von IHZ-Direktor Adrian
Derungs wird ein Apéro offe-
riert. Der Eintritt ist frei, die
Anmeldung zum Event kann
unter www.europa.ch/events vor-
genommen werden. (mha)

Anlagefonds
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Erkldrung Anlagefonds

Konditionen bei der Ausgabe

und Riicknahme von Anteilen:

. keine Ausgabekommision und/oder Gebiihren zugun-

sten des Fonds (Ausgabe erfolgt zum Inventarwert).

. Ausgabekommision zugunsten der Fondsleitung
und/oder des Vertriebstragers (kann bei gleichem
Fonds je nach Vertriebskanal unterschiedlich sein).

Transaktionsgehiihr zugunsten des Fonds

(Beitrag zur Deckung der Spesen bei der Anlage neu

zufliessender Mittel).

Kombination von 2) und 3).

Besondere Bedingungen bei der Ausgabe von Anteilen.
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Die zweite, kursiv gedruckte Ziffer verweist auf die
Konditionen bei der Riicknahme von Anteilen:

. Keine Riicknahmekommission und/oder

Gehiihren zugunsten des Fonds

(Riicknahme erfolgt zum Inventarwert).
Riicknahmekommission zugunsten der Fondsleitung
und/oder des Vertriebstragers (kann bei gleichen
Fonds je nach Vertriebskanal unterschiedlich sein).
Transaktionsgehiihr zugunsten des Fonds (Beitrag zur
Deckung der Spesen beim Vorkauf von Anlagen).
Kombination von 2) und 3)

Besondere Bedingungen bei der

Riicknahme von Anteilen.
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Besonderheiten:

a) wochentliche Bewertung, b) monatliche Bewertung,

¢) quartalsweise Bewertung, d) keine regelmassige Aus-
gabe und Riicknahme von Anteilen, €) Vortagespreis,

f) friihere Bewertung, g) Ausgabe von Anteilen voriiberge-
hend eingestellt, h) Ausgabe und Riicknahme

von Anteilen voriibergehend eingestellt, i) Preisindikation,
1) in Liquidation, x) nach Ertrags- und/oder
Kursgewinnausschiittung
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Www.six-swiss-exchange.com

Bezeichnung Wéhrung Ind. Wert =
2025
Luzerner 0844 822 811

Kantonalbank www.lukb.ch

Strategiefonds

LUKB Expert-Ertrag CHF 2/7e 15480 09
LUKB Expert-Zuwachs CHF 2/7e 21960 14
LUKB Expert-Wachstum CHF 2/7e 12060 19
Aktienfonds

LUKB Expert-TopGlobal CHF 2/1e 29270 44
LUKB Expert-TopSwiss -P- CHF 2/1¢ 18620 53
LUKB Expert-Aktien Schweiz -P- CHF 2/7e 13870 65
LUKB Expert-Tell CHF 2/1¢ 12300 61

LUKB Expert-Aktien Euroland -P- EUR 2/7e 13620 52
LUKB Expert-Aktien Euroland S/M EUR 2/1e 13610 38
LUKB Expert-Aktien Nordamerika-P-  USD 2/7e 22520 2.2
LUKB Expert-Aktien Ausland -P- CHF 2/1e 13020 12

Vorsorgefonds

LUKB Expert-Vorsorge 25 -E- CHF 2/1¢ 11610 06
LUKB Expert-Vorsorge 45 -E- CHF 2/7e 18560 15
LUKB Expert-Vorsorge 75 -E- CHF 2/7e 14890 28
LUKB Expert-Vorsorge 100 -E- CHF 2/7e 11380 36

Obligationenfonds
LUKB Expert-Obligationen CHF -P- ~ CHF 2/7e 9820 -07

04170911 1
www.zugerkb.ch

€ Zuger Kantonalbank

Aktienfonds

ZugerkB Aktien ESG Schweiz (CHR)A  CHF 2/7e 15161 74
ZugerkB Aktien ESG Europa (EUR)A  EUR 2/7e 14077 36
ZugerkB Aktien ESG USA (USD) A USD 2/1e 2442 17

Anlagestrategiefonds

ZugerKB Str ESG Ausgewogen (CHF) B CHF 2/7e 12346 13
ZugerKB Str ESG Dynamisch (CHF) B~ CHF 2/1e 12489 18
ZugerkB Str ESG Konservativ(CH) B CHF 2/7e 10445 08

Vorsorgefonds

ZugerKB Str ESG Ausgewogen (CHF) BV CHF 2/7e 11575 13
ZugerKB Str ESG Dynamisch (CHF)BV  CHF 2/1e 12897 18
ZugerkB Str ESG Konservativ (CHF) BV CHF 2/7e 10289 08

Obligationenfonds
ZugerKB Obligationen ESG (CH) A~ CHF 2/7e 10844
ZugerkB Obligationen ESG (CHF) B~ CHF 2/7¢ 108.34

04181902 50
www.sparkasse.ch

sparkasse schwyz
lhre Bank. Seit 1812.

Sparkasse Schwyz Fonds
Fronalpstock VBVV-BVG (CHF) A
Fronalpstock Wachstum (CHF) A
Fronalpstock Europa (EUR) A

Schwyzer
IZI Kantonalbank www.szkb.ch/fonds

Strategiefonds

SZKB Strategiefonds Zinsertrag PlusA CHF 2/7e 10355 01
SZKB Strategiefonds EinkommenA  CHF 2/7e 10962 04
SZKB Strategiefonds Ausgewogen A CHF 2/1e 12785 14
SZKB Strategiefonds WachstumA ~ CHF 2/7e 14873 17

Strategiefonds ESG
SZKB Strat. ESG Einkommen A CHF 2/1f 10392 03
SZKB Strat. ESG Ausgewogen A CHF 2/1f 10356 13

CHF 2/7e 75 07
CHF 2/2e 1371 32
EUR 2/1e 17238 6.2

SZKB Strat. ESG Wachstum A CHF 2/1 f 10741 19
SZKB Strat. ESG Kapitalgewinn A CHF 2/7f 10818 31
Ethikfonds

SZKB Ethikfonds Einkommen A CHF 2/7e 10678 04
SZKB Ethikfonds Ausgewogen A CHF 2/1e 12401 15

SZKB Ethikfonds Wachstum A CHF 2/7e 10603 28
SZKB Ethikfonds Kapitalgewinn A CHF 2/1e 14479 46

Obligationenfonds
SZKB Obligationenfonds CHFESGA ~ CHF 2/7e 9864 -10

Aktien- und Dividendenfonds
SZKB Aktienfonds SchweizESGA ~ CHF 2/7e 12675 6.2
SZKB Dividendenfonds CHPlusESGA CHF 2/7e 9738 37

Indexanlagen

SZKB Indexanlagen AusgewogenA ~ CHF 2/7 f 10480 16
SZKB Indexanlagen Wachstum A CHF 2/1f 10280 27
SZKB Indexanlagen KapitalgewinnA -~ CHF 2/1 f 13295 41
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CREDIT SUISSE

Vermdgensverwaltungsfonds

CS(CH)Int. &Div. Focus YIdCHFUB ~ CHF 2/7e 10172 14
CS (CH) Int. &Div. Focus Bal CHFUB ~ CHF 2/7e 11815 24
CS (CH) Int & Div Focus Growth CHFUB CHF 2/7e 13521 31

CS (CH) Privilege 20 CHF UB CHF V1e 10797 04
CS (CH) Privilege 45 CHF UB CHF 2/7e 13128 15
CS (CH) Privilege 35 CHF UB CHF 11e 1312 1
CS (CH) Privilege 75 CHF UB CHF 1/7e 12346 32

UBS (Lux) Syst Index Fd Yield CHFUB  CHF 2/7e 10988 12
UBS (Lux) Syst Index Fd Balan CHFUB  CHF 2/7e 12550 16
UBS (Lux) Syst Index Fd Growth CHFUB CHF 2/7e 14410 21

Fondseintrage konnen bei CH Regionalmedien AG,
041429 52 52 oder inserate-lzmedien@chmedia.ch
disponiert werden.
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