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Die Swiss Infosec AG ist ein flihrendes, unabhédngiges Beratungs- und Ausbildungsunternehmen der
Schweiz in den Bereichen Informationssicherheit, Datenschutz und IT-Sicherheit. Mit unserer Erfahrung in
Integraler Sicherheit und unserer 360°-Sicherheitssicht unterstiitzen wir seit mehr als 30 Jahren kleine und
grosse Organisationen bei der Identifizierung und Erreichung angemessener Sicherheitsziele. Wir wachsen
gemeinsam an neuen Herausforderungen, bringen Herzblut mit und machen keinen Job, sondern leisten
ganze Arbeit.

Fir die Optimierung unseres Wachstums suchen wir eine kundenorientierte und fachkompetente Person-
lichkeit, vorzugsweise mit Erfahrung im IT Security Consulting, in der Funktion als

(Senior) IT Security Consultant / Penetration Tester (m/w/d) 80-100 %

Dein Aufgabengebiet

Du hast Interesse an einer Beratungs- und Ausbildungstatigkeit in den Bereichen Informations- und IT-
Sicherheit bzw. Cyber Security und mochtest unsere Kunden mit der Durchfiihrung von IT-
Sicherheitstiberpriifungen oder bei der Verankerung von IT Security im Unternehmen begleiten? Als (Se-
nior) Consultant bei uns bringst Du Deine Skills in vielfaltigen Projekten ein und betatigst Dich in unter-
schiedlichen IT Security-Dienstleistungen. Du spezialisierst Dich zum IT Security-Experten und entwickelst
fortgeschrittene Skills in Sachen «People, Processes and Technology». Mit der richtigen Kommunikations-
weise zeigst Du auch Managern die Kritikalitat von Sicherheitsliicken auf und unterstitzt dabei oftmals die
Interessen der Bereiche IT und Security innerhalb der Kundenorganisationen. Hierbei fokussierst Du Dich
jedes Mal auf neue Kundenbediirfnisse, da wir unsere Dienstleistungen Unternehmen in samtlichen Sek-
toren, Branchen und Grossen zur Verfiigung stellen. Nicht zuletzt stehst Du haufig im Kundenkontakt,
lernst standig Neues dazu und hast insgesamt einen sehr interessanten Arbeitsalltag.

Zu Deinem Aufgabengebiet gehoren IT-Sicherheitsiiberpriifungen aller Art, bspw. Penetration Tests, Kon-
figurationsprifungen, simulierte Phishing-Angriffe, organisatorische IT Security Audits und Workshops. In-
nerhalb von Teilzeit-Mandaten unterstitzt Du Kunden kontinuierlich bei der operativen Umsetzung von
IT Security. Die gesammelte Erfahrung vermittelst Du nach abgeschlossener Einarbeitung in unseren Lehr-
gangen und Themenkursen einem breiten Publikum von Weiterbildungsinteressierten.

Das erwartet Dich:

e Vielfdltige Beratungs- und Ausbildungstatigkeiten mit Spezialisierung im Bereich IT Security

e Technische Challenges bei Security Reviews und Security Tests von stets unterschiedlichen Applikationen, Netz-
werkumgebungen, Cloud Services oder Unternehmen in lhrer Gesamtheit

e Kennenlernen, Bewerten und Umsetzen von IT-Sicherheitsanforderungen in den IT-Betrieb (Operations), bei der
Weiterentwicklung der IT (Engineering) und in IT- und Softwareentwicklungsprojekten bei unseren Kunden und in-
house

e Durchfiihrung von Penetration Tests und anderweitigen technischen Dienstleistungen mit modernen IT Security-
Tools wie bspw. Kali Linux, BurpSuite, Tenable Nessus, Acunetix, GoPhish, Evilginx, und weiteren

¢ Aufbau von Erfahrung im Projektmanagement: Als (Senior) Consultant begleitest Du Kunden vom ersten Verkaufs-
gesprach, bei der Planung und Durchfiihrung des Projekts bis hin zum Projektabschluss

e Freie Wahl des Arbeitsortes Sursee, Ziirich, Bern, Homeoffice

e Mitarbeit und die Ubernahme von Verantwortung in einem jungen Team, in welchem Du Deine fachlichen Kom-
petenzen zur Weiterentwicklung des bestehenden Dienstleistungsportfolios einsetzen kannst

e Garantierte fachliche und methodische Weiterbildung liber Deine gesamte Anstellungsdauer hinweg

¢ Eine offene, kollegiale und leistungsstarke Unternehmenskultur, in welcher Flexibilitat wichtige Rolle spielt

¢ Mindestens fiinf Wochen Ferien, die in der Zentralschweiz geltenden Feiertage sowie Gratiskaffee und -getranke
sind bei uns schon lange selbstverstandlich.

Alle Vorziige einer Tatigkeit bei der Swiss Infosec AG findest du unter diesem Link: Unsere Benefits


https://www.infosec.ch/ueber-uns/karriere/vorteile-die-sich-sehen-lassen-koennen/

Dein Profil:

Du hast eine abgeschlossene Informatikausbildung mit erster Berufserfahrung in der IT oder im Bereich IT Security
mit, z. B. als Softwareentwickler, Softwaretester, System-, Network- oder Security Engineer, SOC-Mitarbeiter, Pe-
netration Tester oder in d@hnlicher Position

Erfahrung im Penetration Testing bzw. im Umgang mit Security Testing Tools von Vorteil

Du hast Freude am Kundenkontakt und kommunizierst gerne miindlich und schriftlich auf adressatengerechtem
Niveau bis auf die C-Level-Ebene

Du gestaltest und optimierst gerne Losungen und visualisierst und prasentierst diese standfest

Du sprichst Deutsch auf Muttersprachniveau und Englisch auf einem guten Level (B1-B2)

Allféllige Zertifizierungen in den Bereichen CISSP, CCSP, ISO 27001 Lead Auditor, OSSTMM, BSCP, OSCP, OSPW,
eWPT oder generell Zertifizierungen von Offensive Security oder eLearnSecurity sind von Vorteil und herzlich will-
kommen.

Dein Kontakt

Adrian Stadler, Head of Management Services, steht Dir flr Fragen telefonisch unter +41 41 984 12 14
oder per E-Mail unter adrian.stadler@infosec.ch sehr gerne zur Verfligung. Deine Unterlagen nehmen wir
ebenfalls gerne unter obenstehender E-Mail-Adresse entgegen.

Wir freuen uns, Dich kennenzulernen.

Dossiers von Personaldienstleistern werden nur nach vorgéngiger Absprache akzeptiert.
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Beratung & Schulung
Informationssicherheit
Datenschutz
IT-Sicherheit
Krisenmanagement
BCM

Luzern
Bern
Ziirich
Berlin


https://infosec.ch/jobs
mailto:adrian.stadler@infosec.ch

