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Anatomie des Cyberangriffs: 

Häufigste Beobachtungen

und typische

Vorgehensmuster

Felix Guggenheim, Sr. Solutions Engineer, CISSP

46. MEET SWISS INFOSEC! Swiss Infosec on Fire
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1989 in Computer Security

• Der Datacrime Virus breitet sich aus und gewinnt als einer der ersten Viren viel 

Presse-Awareness: Führt Low-Level Formatierung von HDDs aus

• WANK Wurm (auf VAX/VMS Systemen im SPAN Netzwerk, verbreitet sich via 

DECNet Protokoll)

• Aids Information Diskette: Eine erste Form von Ransomware, verteilt via Post 

(!) auf 20’000 Disketten

• IBM Virscan für MS DOS erscheint auf dem Markt (2 Jahre nach den ersten 

Antivirenprodukten, meist für Atari ST)

• In Holland erscheint die Erstausgabe des Hacker-Magazins “Hack-Tic” (letzte 

Ausgabe 1994)

©2023 Arctic Wolf Networks, Inc. All rights reserved. | Public



T H E  L E A D E R  I N  S E C U R I T Y  O P E R A T I O N S



T H E  L E A D E R  I N  S E C U R I T Y  O P E R A T I O N S

SOC-Partner für über 7000 Kunden in der Schweiz, Europa, Nordamerika und Australien:

• 24/7 Monitoring von Netzwerk, Endpunkten, Identitäts- und Cloudsystemen (“MDR”)

• Erarbeiten und Durchführen von Security-Strategien zur Härtung von Kundenumgebungen durch 

persönliche Betreuung (“Concierge Team”)

• Weitere SOC-Leistungen wie Threat Research, Schwachstellen-Management, User-Awareness-Trainings, 

Toolings für Assessments, Versicherbarkeitsabschätzung, Incident Response Planung, etc

Incident Response Team mit über 100 Spezialisten zur Unterstützung im Notfall:

• 24/7 Rufbereitschaft für Notfälle, auch mit 1h SLA

• Verhandlungsführerschaft, Digitale Forensik, Systemwiederherstellungen mit viel Erfahrung

(1000+ Fälle / Jahr)
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Kurzvorstellung Arctic Wolf
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Review: Häufigste Angriffsarten

Review: Ursachen und Methoden

Case: Fluggesellschaft (Negativbeispiel)

Empfehlungen
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Threat Report 2024:
Angriffsarten
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Was haben wir bearbeitet?
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Incident Response Investigations

48.6%

29.7%

14.8%

6.9%

Incident Response Investigations nach Typ

Ransomware / Data Extortion

Business Email Compromise

Network Intrusion

Other
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Wiederholungstätger, Newcomers, Leavers...
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Ransomware Groups
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Top 10 Ransomware Gruppen nach Anzahl Opfer
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20 Prozent Steigerung (Median) gegenüber Vorjahr
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Lösungsgeldforderungen nach Branche

2022 2023

Healthcare $275,000 $450,000

Construction $375,000 $500,000

All Industries $500,000 $600,000

Finance & Insurance $500,000 $900,000

Legal & Government $420,000 $1,000,000

Retail $627,500 $1,500,000
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Business Email Compromise

Warum ist Business Email Compromise 

(BEC) attraktiv für Threat Actors?

• BEC ist einfach auszuführen

• BEC funktioniert

29.7%

Business Email 

Compromise ursächlich für 

über einen Viertel (29.7%) 

aller Incident Response 

Fälle im letzten Jahr.

Meist-betroffene Branchen
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05

Finance & Insurance

Legal & Government

Healthcare

Construction

Education & Non-Profit

Manufacturing

( G l e i c h e r m a s s e n )
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Threat Report 2024:
Ursachen und 
Methoden
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(Fälle ohne BEC)
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Root Cause

External 
Exposure

User Action

Trusted 
Relationship

Insider 
Threat

Die Ursache der Incidents fiel jeweils 

in eine dieser vier Kategorien:

70.1%

24.4%

3.3%

2.1%

External Exposure 

User Action

Trusted Relationship

Insider Threat
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External Remote Access

39.0%

Known Vulnerability

25.6%
0-Day Exploit

3.4%

Misconfiguration

2.1%

13

Aufschlüsselung 
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External Exposure
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Aufschlüsselung
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User Action

Phishing Email

9.5%

Previously Compromised 
Credentials

7.3%

Malicious Software 
Download

5.8%

Social Engineering

1.8%



T H E  L E A D E R  I N  S E C U R I T Y  O P E R A T I O N S

15©2024 Arctic Wolf Networks, Inc. All rights reserved. Public

Top Vulnerabilities

In über der Hälfte der 

Incidents (53%) war 

mindestens eine von 10 

spezifischen 

Schwachstellen involviert

Drei dieser 10 Schwachstellen wurden in 

25% der Intrustions genutzt:

CVE-2023-34362 – MOVEit Transfer

CVE-2022-47966 – ManageEngine

CVE-2022-41080 & 41082 – Microsoft Exchange 

60% der Incidents 

beinhalteten eine 

Schwachstelle mit einer 

CVE-Zuweisung vor 

2023

53% 25% 60%
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TTPs to Watch

T1059.001 – Command and Scripting Interpreter: PowerShell

T1105 – Ingress Tool Transfer

T1047 – Windows Management Instrumentation

****
T1027.010 – Obfuscated Files or Information: Command Obfuscation

T1608.006 – Stage Capabilities: SEO Poisoning
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Case: Negativbeispiel
Ransomware / 
Fluggesellschaft
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Vorfall: Lateinamerikanische Fluggesellschaft

External Reconnaissance for 

Veeam Backup & 

Replication Servers 

vulnerable to CVE-2023-

27532 to gain remote access 

via SSH (14:42 UTC)

External Reconnaissance 

and Initial Access Creation of new user 

“backup”, add to 

Administrator group.

Install Advanced IP Scanner, 

discover local networks via 

“route print” command. 

Internal Reconnaissance

Use WinRAR to package files, 

upload using WinSCP.

(16:55 UTC)

Data Exfiltration

Download of Netscan (with Google Chrome), search for AD-

connected Computers.

Disabled Microsoft Defender using UI and command line.

Enumeration of users using “net group”, credentials set.

Akira Ransomware and AnyDesk downloaded. (8:40 UTC)

Lateral Movement

Akira Ransomware deployed to 

network computers using 

AnyDesk.

Windows Shadow Copies deleted 

via Powershell. (12:19 UTC)

 

Ransomware 

Deployed Extort Victim 
Extortion of victim by either 

successful ransomware 

deployment. Or threats of leaking 

stolen data on the dark web.

Security Strategie!

Call Cyber 

Insurer & IR

Scanning

INCIDENT

RESPONSE

https://blogs.blackberry.com/en/2024/07/akira-ransomware-targets-the-latam-airline-industry

133 Minutes!
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Empfehlungen
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Empfehlungen bezogen auf bearbeitete Fälle
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Wichtigste Safeguards

Ein solides Verständnis für die 

eigene Angriffsoberfläche 

entwickeln

Visibilität! Breite und Schnelligkeit vor 

Tiefe, in die Umgebung und in die 

einzelnen Assets

Identity Controls: 

Ohne Ausnahmen

Zero-Trust für 

Identitäten und 

Netzwerk

Cloud: 

Verantwortung 

wahrnehmen

Etablieren einer 

Sicherheitskultur
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Threat Report
arcticwolf.com/2024threatreport

Predictions Report
arcticwolf.com/2024predictions

Weitere Ressourcen
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Trials für Cyberplanung
arcticwolf.com/solutions/cyber-jumpstart/



T H E  L E A D E R  I N  S E C U R I T Y  O P E R A T I O N ST H E  L E A D E R  I N  S E C U R I T Y  O P E R A T I O N S

Danke

www.linkedin.com/in/fguggenheim
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