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Ebinden Infosec

Welcome on the Net!

Zbinden Infosec ist ein auf Sicherheit spezialisiertes Beratungs- und Ausbildungsunternehmen mit Schwerpunkten in den Bereichen der Informationssicherheit.
Wir beraten und schulen unsere Kunden u.a. in den Bereichen: Integrale Sicherheit, Krisen- und Katastrophenvorsorge, Qualititssicherung, Informations- und Informatiksicherheit.
Feedbacks zu unseren Pages sind uns herzlich willkommen!

Infosec Net® i

Search! - Discuss! - Add Your URL online! - Documents!

Who we are! - True Stories! + Links! - Framed Links! - Planer! - Jobs! %l

Ihre Meinung interessiert uns!
Zbinden Infosec
Sigegasse 2 / Postfach
CH-3110 Miinsingen
Telefon: +41 31 721 73 73
Fax: +41 317217593
E-Mail: infosec@infosec.ch
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THE LEADER IN SECURITY OPERA

Kurzvorstellung Arctic Wolf

SOC-Partner fur tiber 7000 Kunden in der Schweiz, Europa, Nordamerika und Australien:
« 24/7 Monitoring von Netzwerk, Endpunkten, Identitats- und Cloudsystemen (“MDR?”)

« Erarbeiten und Durchfihren von Security-Strategien zur Hartung von Kundenumgebungen durch
personliche Betreuung (“Concierge Team”)

» Weitere SOC-Leistungen wie Threat Research, Schwachstellen-Management, User-Awareness-Trainings,
Toolings fir Assessments, Versicherbarkeitsabschatzung, Incident Response Planung, etc

Incident Response Team mit Uber 100 Spezialisten zur Unterstttzung im Notfall:
« 24/7 Rufbereitschaft fir Notfalle, auch mit 1h SLA

» Verhandlungsfiihrerschaft, Digitale Forensik, Systemwiederherstellungen mit viel Erfahrung
(1000+ Falle / Jahr)
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Review: Haufigste Angriffsarten
Review: Ursachen und Methoden
Case: Fluggesellschaft (Negativbeispiel)

Empfehlungen



Threat Report 2024:
Angriffsarten
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Incident Response Investigations

Was haben wir bearbeitet?

Incident Response Investigations nach Typ

oo

= Other
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= Ransomware / Data Extortion
= Business Email Compromise
= Network Intrusion
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Ransomware Groups

Wiederholungstatger, Newcomers, Leavers...

Top 10 Ransomware Gruppen nach Anzahl Opfer

LockBit 3.0

BlackCat (AlphVM or AlphV)
CIoP

PLAY

8BASE

Royal

BlackBasta

BianLian

Akira

Medusa
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LOosungsgeldforderungen nach Branche

20 Prozent Steigerung (Median) gegentber Vorjahr
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Business Email Compromise

_ _ Meist-betroffene Branchen
Business Email

Compromise ursachlich fur Finance & Insurance
29.7°% tber einen Viertel (29.7%)

aller Incident Response

Falle im letzten Jahr.

Construction

Education & Non-Profit

Warum ist Business Email Compromise _
(BEC) attraktiv fiir Threat Actors? Manufacturing

- BEC ist einfach auszufiihren Legal & Government

 BEC funktioniert Healthcare
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Threat Report 2024:
Ursachen und
Methoden
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Root Cause
(Falle ohne BEC)

Die Ursache der Incidents fiel jeweils
in eine dieser vier Kategorien:

70.1 0/0 External Exposure

24_40/0 User Action

3.30/0 Trusted Relationship

2_" Insider Threat
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External Exposure

Aufschlisselung

Misconfiguration

2.1%

0-Day Exploit

3.4%
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Social Engineering

User Action 1.8%

. Malicious Software
Aufschlisselung Download

5.8%

Previously Compromised
Credentials

7.3%

Phishing Email

9.5%
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Top Vulnerabilities

53% 25% 60%

In tber der Halfte der Drei dieser 10 Schwachstellen wurden in 60% der Incidents
Incidents (53%) war 25% der Intrustions genutzt: beinhalteten eine
mindestens eine von 10 CVE-2023-34362 — MOVEit Transfer Schwachstelle mit einer
spezifischen CVE-2022-47966 — ManageEngine CVE-Zuweisung vor
Schwachstellen involviert CVE-2022-41080 & 41082 — Microsoft Exchange 2023
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TTPs to Watch

> T1059.001 — Command and Scripting Interpreter. PowerShell

<:][:> T1105 — Ingress Tool Transfer
\ﬁ 171047 — Windows Management Instrumentation

> **;* T1027.010 — Obfuscated Files or Information: Command Obfuscation

Q T71608.006 — Stage Capabilities: SEO Poisoning
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Case: Negativbeispiel
Ransomware /
Fluggeselischaft
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Wichtigste Safeguards

Empfehlungen bezogen auf bearbeitete Falle

_[f]“ Ein solides Verstandnis flr die
eigene Angriffsoberflache
entwickeln

@ Visibilitat! Breite und Schnelligkeit vor
Tiefe, in die Umgebung und in die
einzelnen Assets

~—\ ldentity Controls:
@ Ohne Ausnahmen
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Zero-Trust fur
ldentitaten und
Netzwerk

Cloud:
Verantwortung
wahrnehmen

Etablieren einer
Sicherheitskultur
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Weltere Ressourcen @ & g
Response Team External Providers. Network Information Incident Escalation Critical Systems
Response Team
Capture response team contact info so your internal stakeholders can respond efficiently to an incident.
Executive Response Leader Technical Leader Financial Leader Primary Legal Leader
— Threat Report pe | TEEme || oo | i
e arcticwolf.com/2024threatreport . e s e @
+ - I
Additional Leader H
gy &0 e
{ " andcaneffcienty helpwith the | ] et fonis act ides youwith
_ Predictions Report B T e
I Your Files
arcticwolf.com/2024predictions S I (O
Cyber Resilience Assessment N Cisve v @@ AlTime ~ @ Download ® i
. I T
_ Trials far Cyberplanung .
arcticwolf.com/solutions/cyber-jumpstart/

Controls
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Danke

www.linkedin.com/in/fguggenheim
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